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Abstract 



In order to check the access authorisation of a user of devices, a facility is sought for reliable checking 
which is independent of ancillary devices. A personal access code is generated by entering acoustic signals 
or other sound levels in parallel with randomly selected words or parts of words of an announcement text. A 
code generated in the same way during operation is compared and access is granted if correspondence is 
found. High security against unauthorised use is achieved at low cost since no ancillary devices are 

required. 

Data supplied from the esp@cenet database - 12 



THIS PAGE BLANK lusno) 



\ 



(j§) BUN DES REPUBLI K © Offenl gungsschrift 

D E UTS CH LAND @ Q £ 42 Q7 837 A1 




DEUTSCHES 
PATENTAMT 



(£5) Int. CI. 5 : 

G 07 C 9/00 

G 10 L 5/06 



Aktenz ichen: 
(2) Anmeldetag: 
(5) Offenlegungstag: 



P 42 07 837.7 
12. 3.92 
16. 9.93 



CO 



CM 



1 

© Anmelder: 


@ Erfinder: 


Alcatel S EL Aktiengesellschaft, 70435 Stuttgart, DE 


Kopp, Dieter, Dipl.-lng., 7254 Hemmingen, DE; 
Hormann, Thomas, Dipl.-lng. (BA) f 7141 
Grofibottwar, DE; Dvorak, Susanna, Dipl.-lng. (BA), 
7144 Asperg, DE; Ackermann, Uwe, Dipl.-lng. (BA), 
7149 Freiberg, DE 






» • •■ * 





(S) Verfahren und Vorrichtung zur Uberprufung und Erlangung 

(§) Zur Uberprufung der Zugangsberechtigung eines Benut- 
.v. zers von Einrichtungen wird eine Mogtichkeit der sicheren * 

! i und yon Zusatzgeraten unabhangigen Uberprufung gesucht. 
'-•*;• Mittels Eingabe akustischer Signale Oder anderer Schatlpe- 
gel parallel zu willkurlich gewahlten Worten oder Worttetlen 
eines Ansagetextes wird ein persdnticher Zugangacode 
erzeugt. 

Ein im Be trie b auf die gleiche Weise erzeugter Code wird 
verglichen, und bet Obereinstimmung wird Zugang gewahrt. 
. Gro&e Sicherheit vor unbefugter Benutzung, wenig Auf- 
wand, da keine Zusatzgerate notig. , V ; 



einer Zugangsberechtigung 



| Abheben ] 


Auf bau einer . 
Fernspnchve'r- 
binduna - 


















Erztugunq turn 

belicbtooi 

AnuotftxtK 




tfinkrholtmgdet 
AnJageteitti . 











CO 



UJ 

Q 




Die fotgenden Angaben sind den vom Anmelder eingereichten Unterlagen tntnommen 

^^^^O^y^3^33^ BUNDESDRUCKEREI 07.93 308 037/289 



6/45 



DE 42 07 837 



1 

B schreibung 



Die Erfindung betrifft ein Verfahren und eine Vor- 
richtung zur Oberprufung und Erlangung einer Zu- 
gangsberechtigung. 5 

Eine Moglichkeit zur Oberprufung und Erlangung ei- 
ner Zugangsberechtigung zu Einrichtungen, so z. B. zu 
Sprachspeichersystemen, liegt darin, eine Ziffernfolge 
mittels Mehrfrequenz-Codewahl (MFV-Codewahl) ein- 
zugeben. (Bergland et al; "New Custom Calling Servi- io 
ces"; Proceedings of the ISS; Paris, 7 — 11 May 1979; 
pages 1256 to 1262.) Viele Telefonapparate verwenden 
aber nicht den MFV-Code zur Signalisierung. Deshalb 
muB auf ZusatzgerSte zuruckgegriffen werden, die in 
der Handhabung aber umstandlich sind und zu Fehl- 15 
funktionen fuhren konnen. 

Eine weitere Moglichkeit liegt darin, daB mittels Ab- 
frage eines Zugangswort eine Spracherkennung oder 
Sprecheridentifizierung vorgenommen wird (Funk- 
schau Fernsprechtechnik 15/1986; "Gehorcht aufs 20 
Wort"; Seite 48 bis 50). Diese Moglichkeit ist aber zu 
unsicher, da die Fehlerrate zwischen 20 und 30% liegt. 
AuBerdem ist diese Moglichkeit nur sehr aufwendig zu 
realisieren, da die Sprachverarbeitung in Echtzeit er- 
folgt, und weil entsprechend groBe Speicherkapazitat 25 
zur Verfugung gestellt werden muB. 

Der Erfindung liegt die Aufgabe zugrunde, ein Ver-. 
fahren und eine Vorrichtung zu entwickeln, welche mit 
mbglichst einfachen Mitteln eine sichere und einfache : 
Oberprufung und Erlangung einer Zugangsberechti- 30 
gung ermoglicht. • .-* . .. V . r..**r, 

- Die Aufgabe wird verfahrensgemaB gelost durch die 
(Lehre des ersten Patentanspruchs und vprrichtungsge-; 
\ maB durch die Merkmale des f iinf ten Patentanspruchs.. < 

Ein Vorteil der Erfindunjg: liegt darin, daB unter Vei> , 35 
wendung: einfacherer : Mittel urid ohhe Verwendung ei- 
nes Zusatzgerates, ..welches sich besonders bei der 
Handhabung moderner Telefone als sehr umstandlich 
und fehlerbehaftet erweist, mittels akustischer Eingabe 
ein Zugangscode generiert wird, welcher mit einem zu- 40 
vor erzeugten personlichen Zugangscode verglichen 
wird. 

Ein weiterer Vorteil der Erfindung liegt darin, daB, im 
Verhaltnis zur Fehlerrate bei der Oberprufung der Zu- 
gangsberechtigung mittels Spracherkennung und Spre- 45 
cheridentifizierung, die Sicherheit vor unbefugtem Be- 
nutzen erhoht wird, und daB die Realisierung mit einfa- 
cheren Mitteln als bei der Sprachverarbeitung moglich 
ist 

Vorteilhafte Weiterentwicklungen des Verfahrens 50 
der Erfindung sind den Unteranspriichen 2 bis 4 zu ent- 
nehmen. . . . \ 

Nach Unteranspruch 2 wird, zusatzlich zu dem in An-, 
spruch 1 beschriebenen Verfahren, eine Spracherken- 
nung oder Sprecheridentifizierung vorgenommen. 55 
Nachdem, entsprechend dem Verfahren a us Anspruch 1, 
ein Zugangscode erzeugt und mit einem zuvor erzeug- 
ten Code verglichen wurde, wird zusatzlich ein PaBwort, 
z. B. in Form von Ziffern, abgefragt. Dieses PaBwort 
wird entweder zur Spracherkennung oder zur Spreche- eo 
ridentifizierung herangezogen. Nur bei zusatzlicher 
Obereinstimmung des PaBwortes dieser Methode wird 
einem Benutzer Zugang zu der Einrichtung gewahrt. 
Das Verfahren nach Anspruch 2 gewahrleist t eine noch 
hdhere Sicherheit vor unbefugtem Benutzen als das 65 
Verfahren nach Anspruch 1. 

Nach Unteranspruch 3 wird, ebenfalls wie in Unteran- 
spruch 2 zusatzlich zu dem im Anspruch 1 beschriebe- 



nen Verfahren, ein Zugangsschlussel in Form von Zif- 
fern abgefragt. Der Zifferncode wird mittels Mehrfre- 
quenz-Codewahl eingegeben, und dient ebenfalls zur 
Erhohung der Sicherheit vor unbefugtem Benutzen. 

Mit dem Verfahren nach Unteranspruch 4 stehen ei- 
nem nichtzugangsberechtigten Benutz r noch begrenz- 
te Bedien- und Ausfuhrungsmittel zur Verfugung. Nach 
dem Vergleich des im Betrieb generierten Zugangsco- 
des mit dem vor Inbetriebnahme generierten Zugang- 
scode, wird bei Nichtubereinstimmung des Codes Zu- 
gang zu begrenzten Bedien- und Ausfiihmngsmittel ge- 
wahrt Mit diesen Bedien- und Ausfuhrungsmitteln be- 
steht die Moglichkeit einige, nicht in die Funktionsweise 
der Einrichtung eingreifende Mittel in Anspruch zu neh- 
men. 

Ein Ausfuhrungsbeispiel wird wie folgt anhand der 
Figuren erlautert. Folgende Figuren zeigen: 

Fig. 1 ein Blockschaltbild der erfindungsgerriaBen 
Vorrichtung zur Oberprufung der Zugangsberechti- 
gung, 

Fig. 2 Ablaufdiagramm zur Erlautertung des erfin- 
dungsgemaBen Verfahrens zur Oberprufung der Zu- 
gangsberechtigung. 

Eine erfindungsgemafle Vorrichtung zur Oberpru- 
fung der Zugangsberechtigung eines Benutzers von Ein- 
richtungen enthalt, wie in Fig. 1 gezeigt, als akustische 
Eingabemoglichkeit ein Mikrofon M, einen damit ver- 
bundenen Pegeldetektor PD und eine daran angeschlos- 
sene Auswertelogik ALK. Die Auswertelogik ALK ist 
direkt mit einem Vergleicher VGL, oder uber einen 
Speicher S mit dem Vergleicher VGL verbunden. Diese 
ist wiederum mit einer Steuerung ST verbunden. Die 
Steuerung ST. ist mit einem Ansagemodul AS mit nach- 
folgendem akustischen: Ausgabemittel, einem Lautspre- 
cher L, verbunden. Ebenso ist die Steuerung ST mit 
Mitteln fur Nichtzugangsberechtigte MN und mit Mit- 
teln fur Zugangsberechtigte MZ verbunden, wobei von 
den Mitteln fur Zugangsberechtigte MZ auf Mittel fur 
Nichtzugangsberechtigte MN zugegriffen werden kann. 

Ein akustisches Signal oder ein Schallpegel wird von 
dem Mikrofon M aufgenommen, verstarkt und auf den 
Pegeldetektor , PD gegeben. In der darauffolgenden 
Auswertelogik ALK wird, z. B. mittels einer adaptiven 
Schwelie, festgestellt zu welchem Zeitpunkt ein Signal 
vorhandenist 

Der Signalverlauf des so rekonstruierten Signals wird 
entweder zuerst in einem Speicher S gespeichert und 
danach auf einen Vergleicher VGL gegeben, oder es 
wird direkt auf den Vergleicher VGL gegeben. In dem 
Vergleicher VGL wird, z.B. durch Abtastung, das vor 
Inbetriebnahme generierte Signal mit dem im Betrieb 
generierten Signal auf Identitat der Signalverlauf e hin 
verglichen. v 

Das Ergebnis wird an die Steuerung ST weitergege- 
ben. Im Fall der Obereinstimmung der Signalverlauf e 
wird auf Mittel fur Zugangsberechtigte MZ zugegriffen, 
und im Fall der Nichtubereinstimmung, oder im Fall des 
Nichtvorhandenseins eines Signals wird auf Mittel fur 
Nichtzugangsberechtigte MN zuruckgegriffen. Die Mit- 
tel fur Nichtzugangsberechtigte MN bieten eine be- 
grenzte Anzahl von Funktionen die auch fur Nichtzu- 
gangsberechtigte nutzbar sein sollten. Auf diese be- 
grenzte Anzahl an Funktionen kann auch Ob r die Mit- 
tel fur Zugangsberechtigte MZ zugegriffen werden. 

Ein Ansagetext wird mittels d r Steuerung ST auf ein 
Ansagemodul AS mit nachfolgen dem Lautsprecher L 
gegeben und somit akustisch wahrnehmbar gemacht. 

Im folgenden Teil wird das Verfahren zur Oberpru- 
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fung einer Zugangsberechtigung anhand von Fig. 2 fur 
den Anwendungsfall des UmschaJtens in den Fernabfra- 
gemode bei einem Telekommunikationsendgerat, hier 
einem Telefonanrufbeantworter, erlautert 

Nach dem Abheben des Telefonhdrers wird bei der 
Inbetriebnahme eines Telefonanrufbeamworters ein 
beliebiger Ansagetext erzeugt und gespeichert 

Zur Erzeugung des personlichen Zugangscodes wird 
dieser Ansagetext wiederholt, und waMirend der Wieder- 
holung wird bei beliebig vielen, frei wahlbaren Worten 
oder Wortteilen ein akustisches Signal z. B. in Form von 
Pfeifen oder beliebigen anderen Schallpegeln erzeugt. 
Diese akustischen Signale werden entsprechend der in 
fig. 1 erlauterten Weise verarbeitet, und der Signalver- 
lauf wird im Speicher abgelegt 

Im Betrieb wird, nach dem Aufbau einer Fernsprech- 
verbindung zu dem Telefon mit angeschlossenem Tele- 
fonanrufbeantworter, der dort gespeicherte Ansagetext 
wiederholt Parallel zu der Wiederholung des Ansage- 
textes wird ein Code durch Eingabe der gleichen akusti- 
schen Signale. oder durch Eingabe des gleichen Schall- 
pegels erzeugt 

Es erfolgt eine Auswertung, bei der der soeben er- 
zeugte Code mit dem bei Inbetriebnahme erzeugten 
Zugangscode verglichen wird, lm Fall der Obereinstim- 
mung des : Codes wird der Anrufbeantworter in den 
Fernabfragemode umgeschaltet Im Fall der Nichtuber- 
einstimmung, oder fur den Fall des- Nichtvorhanden- 
-seins eines erzeugten Zugangscodes wird der Anrufbe- 
antworter in den Aufzeichnungsmode umgeschaltet. Ein 
Anrufer hat hier die Mdglichkeiteine Nachricht zu.hin- 
terlassen, welche im , Speicher. abgelegt wird. Diese . 
N achricht ist, z. B. durch einen Zugangsberechtigten im r 
Fernabfragemode, jederzeit abrufbar. v * - ) r 
; Der bei der Inbetriebnahme erzeugt e. Zugangscode 35 
kann jederzeit durch Loschen des alten Codes und Er- 
zeugung eines neuen Codes ersetzt werden. 

Anstelle der Verwendung der Vorrichtung fiir ein Te-- 
lekommunikationsendgerat, kann die Vorrichtung fur 
Datenverarbeitungsendgerate oder far sonstige Anla- 40 
gen verwendet werden. 
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wobei bei NichtCibereinstimmung der Codes einem 
Benutzer der Einrichtung begrenzte Bedien- und 
Ausfiihrungsmittel zur VerfOgung stehen. 

5. Vorrichtung zur Durchfuhrung des Verfahrens 
nach Anspruch 1, wobei ein Mikrofon (M) mit i- 
nem Pegeldetektor (PD) verbunden ist, welcher an 
eine Auswertelogik (ALK) angeschlossen ist, in 
welcher der Signalverlauf des personlich generier- 
ten Zugangscodes ausgewertet wird, wobei die 
Auswertelogik (ALK) direkt mit einem Vergleich r 
(VGLX °der uber einen Speicher (S) mit dem Ver- 
gleicher (VGL) verbunden ist, und der Vergleicher 
(VGL) an eine Steuerung (ST) angeschlossen ist, 
welche uber ein Ansagemodul (AS) mit einem 
nachfolgenden Lautsprecher (L) verbunden ist 

6. Vorrichtung nach Anspruch 5, wobei die Steue- 
rung (ST) zusatzlich mit Mitteln fur Nichtzugangs- 
berechtigte (MN) sowie mit Mitteln fiir Zugangsbe- 
rechtigte (MZ) verbunden ist 

7. Verwendung der Vorrichtung nach einem der 
Anspriiche 5 und 6, fur ein Telekommunikations- 
endgerat 

8. Verwendung der Vorrichtung nach einem der 
Anspriiche 5 und 6, fiir ein Datenverarbeitungsend- 
gerat 

9. Verwendung der Vorrichtung nach einem der 
Anspriiche 5 und 6, fiir eine Anlage. 



Hierzu 2 Seite(n) Zeichnungen 



Patentanspriiche 

1. Verfahren zur Oberpriifung und Erlangung der 45 
Zugangsberechtigung yon Einrichtungen, die uber 
akustische Ein- und Ausgabemittet verfOgen, wobei 
vor der Inbetriebnahme ein Benutzer einen aus frei 
wahlbaren Worten zusammengesetzten Ansage- 
text eingibt und aufzeichnet, und ein personlicher 50 
Zugangscode, generiert wird, indem bei der Wie- 
dergabe des Ansagetextes bei mindestens einem 
Wort oder Wortteil ein akustisches Signal oder ei- 
nen anderen Schallpegel abgibt, und im Betrieb, bei 
der Wiederholung des Ansagetextes, zur Erlangung 55 
der Zugangsberechtigung den entsprechenden Co- 
de auf die gleiche Weise generiert, wobei danach 
die Codes auf Obereinstimmung hin verglichen 
werden* und dann bei Obereinstimmung dem Be- 
nutzer Zugang erteilt wird. 

2. Verfahren nach Anspruch 1, wobei zusatzlich, 
mittels Abfrage eines PaBw rtes, eine Sprach r- 
kennung oder Sprecheridentifizierung vorg nom- 
men wird. 

3. Verfahren nach Anspruch 1, wobei zusitzlich ein 
ZugangsschlOssel in Form von Ziffern abgefragt 
wird. 

4. Verfahren nach einem der Anspriiche 1 bis 3, 
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